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Les re´seaux sans fils (WSN) souffrent aujourd’hui d’un manque de se´curite´ adapte´e a` leurs contraintes multiples,
auxquelles les solutions de gestion d’authentification et de confiance telles que PGP ne re´pondent que partiellement.
D’une part, les contraintes d’autonomie et de coope´ration des nœuds ne´cessaires a` la garantie de la cohe´sion du re´seau
ne´cessitent une solution distribue´e, et d’autre part les contraintes de consommation e´nerge´tique et la faible puissance de
calcul des nœuds imposent l’utilisation d’algorithmes de faible complexite´ [ZCW+14]. A` notre connaissance, aucune
solution ne permet de re´pondre simultane´ment a` ces deux proble´matiques. Nous proposons une nouvelle solution pour
la se´curisation des WSNs nomme´e BATMAN(Blockchain Authentication and Trust Module in Ad-hoc Networks) qui
re´pond a` ces challenges. Nous pre´sentons un mode`le de gestion de´centralise´e pour l’authentification et la confiance,
implementable sur la blockchain Tezos, et e´valuons au travers de simulation les estimateurs de confiance propose´s ici.
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Les re´seaux de capteurs sans fils (WSNs) sont au coeur du de´veloppement de l’Internet des Objets (IdO).
Les solutions d’authentification et de confiance doivent s’adapter aux contraintes de ces re´seaux, telles
que la faible puissance de calcul des nœuds, leurs capacite´s mate´rielles ou encore la faible consommation
e´nerge´tique [MS10]. Nous se´parons les proble´matiques de se´curite´ sur ces re´seaux en deux domaines dis-
tincts. D’une part la confidentialite´ et l’inte´grite´ des donne´es e´change´es, d’autre part la gestion d’authenti-
fication et de confiance des nœuds du re´seau. Les challenges lie´s a` l’authentification et la confiance peuvent
eˆtre conside´re´s comme les deux pendants d’un meˆme proble`me. L’authentification permet d’acque´rir une
information sur l’identite´ des diffe´rents acteurs pre´sents, tandis que la confiance nous donne une indication
quant a` la fiabilite´ et au risque de de´faillance potentielle dans la communication avec un pair. Dans les
re´seaux traditionnels, une autorite´ centralise´e (serveur) est en charge de ces taˆches, ce qui permet d’avoir
un haut niveau de se´curite´ et de confidentialite´. Cette approche posse`de un inconve´nient majeur, le serveur
e´tant le point critique de se´curisation du re´seau et donc de de´faillance, il devient la cible privile´gie´e des
attaques. De plus, les contraintes au sein des WSNs rendent cette approche inapplicable dans ces re´seaux,
notamment de part leur nature e´volutive. Une Infrastructure a` Cle´ Publique (PKI) est habituellement utilise´e
comme base pour l’identification des nœuds. On peut notamment citer leur utilisation au sein de Transport
Layer Security (TLS) ou encore de Pretty Good Privacy (PGP). PGP est un programme permettant aux
utilisateurs de se´curiser leurs communications sans utiliser de serveur central pour la confirmation des iden-
tite´s [Zim95]. Pour cela, PGP utilise un re´seau de confiance permettant de donner une indication de fiabilite´
quand a` l’identite´ de l’interlocuteur et des actions pour lesquelles il est autorise´. Cependant, meˆme une so-
lution de´centralise´e telle que PGP n’est pas adapte´e aux WSNs, car sa gestion ne peut pas eˆtre automatise´e.
Il n’existe a` notre connaissance aucune proposition permettant de re´pondre simultane´ment aux besoins
d’authentification et de gestion de confiance et qui soit adapte´e aux WSNs. Nous proposons un nouveau
mode`le base´ sur la technologie blockchain. Ce mode`le appele´ Blockchain Authentication and TrustModule
in Ad-hoc Networks (BATMAN) permet d’adresser les proble´matiques d’authentification et de gestion de
confiance dans les WSNs. Ce mode`le est conc¸u dans l’optique d’un de´ploiement sur la plate-forme de
came´ras intelligentes Wiseye[DMB+16], actuellement de´veloppe´e au Le2i.
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Dans cette section, nous pre´sentons les principales caracte´ristiques de l’architecture BATMAN telle que
nous l’avons de´finie. BATMAN fonctionne par l’interaction entre deux grandes parties, en charge respecti-
vement de l’authentification et de la confiance entre les nœuds. Pour chacune de ces parties, nous pre´sentons
brie`vement les diffe´rents challenges et verrous auxquels notre mode`le est confronte´, ainsi que les solutions
techniques apporte´es. Le point critique pour l’e´laboration de BATMAN est de disposer d’une structure
de donne´es distribue´e qui soit aussi re´siliente aux tentatives d’influence sur le re´sultat d’un calcul donne´.
Le meilleur exemple d’un syste`me correspondant a` ces caracte´ristiques sont les crypto-monnaies telles que
Bitcoin[Nak08], qui utilisent la technologie blockchain pour atteindre cet objectif. La blockchain est un re-
gistre inalte´rable et distribue´ de donne´es transactionnelles regroupe´es en blocs, ce qui permet de stocker les
informations ne´cessaires sans ne´cessiter de nœud central. Par son protocole de consensus et de transaction,
elle est re´siliente a` l’influence et a` l’inte´reˆt particulier des nœuds qui la supportent. Enfin, la majorite´ des
plate-formes blockchain fournissent le support de l’exe´cution de code distribue´e pour l’automatisation des
taˆches au sein du re´seau, a` travers les smarts contracts. Ces trois proprie´te´s nous permettent de garantir un
mode`le d’e´valuation neutre, de´terministe et disponible a` la demande, tout en restant e´volutif.
1.1 Gestion de l’authentification et de l’identite´ dans BATMAN
Nous de´crivons dans cette partie les me´canismes d’authentification et de gestion d’identite´ que nous
avons imple´mente´ dans BATMAN : nous identifions les diffe´rents nœuds du re´seaux en leur associant
une structure identite´ compose´e d’un triplet (hashM,hashUUID,hostname), dans lequel hashM et hashUUID
de´signent respectivement le hash de la cle´ publique maıˆtresse et d’un identifiant unique, et hostname un
nom d’hoˆte a` utiliser sur le re´seau. A` cette structure sont associe´s les hash de trois cle´s secondaires utilise´es
pour l’authentification hashSA, la signature hashSS et le chiffrement hashSC, sur un mode`le e´quivalent a` PGP.
La ge´ne´ration des cle´s et de l’identifiant unique est hors du champ de ce papier. De manie`re similaire a` PGP,
nous imposons une dure´e de validite´ maximum aux cle´s enregistre´es pour mitiger la possibilite´ d’attaque
par de´couverte de cle´, mais e´galement pour e´liminer les nœuds inactifs ou ayant e´te´ retire´s du re´seau.
L’enregistrement et la gestion des identite´s est re´alise´e par deux smart contracts. Le premier permet de
cre´er l’enregistrement de nouvelles identite´s. A` l’enregistrement, un nouveau contrat de´die´ a` la gestion des
cle´s cryptographiques de la nouvelle identite´ est e´mis. Ce contrat permet de re´aliser la mise a` jour et la
re´vocation des cle´s en cas de compromission ou de perte d’une cle´ secondaire. En cas de compromission ou
de perte de la cle´ maıˆtresse, la re´vocation oblige la re´ge´ne´ration d’une nouvelle identite´ pour le nœud. Le
second contrat permet aux nœuds de valider leur identite´ au sein d’un Web of Trust similaire a` celui de PGP,
dans lequel les nœuds valident les identite´s de leurs pairs par une signature. Afin de mitiger la possibilite´
d’attaque Sybil, nous utilisons un syste`me de Proof of Work qui impose une valeur nume´rique maximale
pour hashUUID, sur le meˆme mode`le que ce qui est utilise´ au sein de la blockchain Tezos[Goo14].
1.2 Me´canismes pour gestion de la confiance des nœuds
Notre mode`le a pour ambition de re´pondre aux exigences de confiance en terme de fiabilite´ d’un nœud
re´seau [SHYL06]. Notre analyse s’appuie sur la de´finition de la confiance de Gambetta[Gam90], selon
laquelle la confiance est vue comme une probabilite´ subjective donne´e par un premier acteur quant a` la
re´alisation correcte d’une action pre´cise par un second acteur dans le futur. Notre approche distingue la
confiance comme e´tant la probabilite´ subjective de re´alisation de l’action, et la re´putation comme une pro-
babilite´ consensuelle, qualifiant la vision globale de l’ensemble des acteurs sur la re´alisation de l’action.
Nous avons inclus dans BATMAN les me´canismes permettant calculer les probabilite´s correspondant a` la
re´putation et a` la confiance d’un nœud. Dans un soucis de concision, nous ne pre´sentons ici que la partie
du mode`le lie´e au calcul de re´putation, soit la probabilite´ de re´alisation d’une action vue de l’ensemble du
re´seau.
Nous de´finissons une action comme une interaction entre nœuds, par exemple l’acce`s a` une ressource.
La re´alisation d’une action A par un nœud n, note´e An, ge´ne`re un e´ve`nement note´ Ent au moment t de
l’action. Chaque e´ve`nement prend une valeur binaire, caracte´risant l’e´chec (0) ou la re´ussite de l’action
(1), et est assimile´ a` une variable ale´atoire dans l’ensemble [0,1], suivant la loi de distribution discre`te de
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Bernoulli. La re´alisation future du meˆme type d’action An consiste alors en un nouveau tirage. Estimer
sa probabilite´ de re´ussite ou d’e´chec revient alors a` estimer le parame`tre p pour la re´alisation de An, note´
p(An). Nous utilisons un estimateur du maximum de vraisemblance (ML) pour de´terminer p(An) a` partir
des e´ve`nements passe´s, qui, pour la loi de Bernoulli, consiste au rapport des succe`s sur le nombre de
tirages |EnT |, ou` T est le temps du dernier e´ve`nement. Ici, les e´checs valant 0, la somme des e´ve`nements
est e´gale a` la somme des succe`s, et ce calcul correspond a` la moyenne des e´ve`nements sur la dure´e de
vie du re´seau p(An) ≈ ML(n,T ) =
(
∑t=Tt=0 Ent
)
/|EnT | . Cette de´finition ne´cessiterait cependant de disposer
de tous les e´chantillons survenus depuis le de´marrage du mode`le, donc de devoir stocker un grand nombre
d’e´chantillons, et posse`de une complexite´ algorithmique O(t) non borne´e donc insatisfaisante a` nos besoins.
Nous proposons donc trois me´thodes diffe´rentes pour re´aliser l’estimation et pre´sente´es dans la Table 1 :
les deux premie`res me´thodes utilisent pour une me´thode de feneˆtrage, l’une temporelle MLT (n,T,s) avec
s taille de la feneˆtre et pre´sente´e en Equation 1, et l’autre en nombre d’e´ve`nement MLE(n,T,Ne) avec Ne
taille de la feneˆtre et pre´sente´e en Equation 2. La dernie`re me´thode, MLM(n,T ), pre´sente´e en Equation 3,
utilise une reformulation de ML(n,T ) sous forme de suite.
p(An)≈MLT (n,T,s) = ∑
t=T
t=s E
n
t
|EnT \Ens |
(1) p(An)≈MLE(n,T,Ne) = ∑
t=T
t=s E
n
t
|EnT \Ens |
, |EnT \Ens |= Ne (2)
p(An)≈MLM(n,T ) =
MLM(n,T −1)∗ |EnT−1|+EnT
|EnT |
,MLM(n,1) = En1 (3)
TABLE 1: Me´thodes propose´es pour re´aliser l’estimation de la re´putation dans BATMAN
Ces trois me´thodes permettent de borner le nombre d’e´chantillons ainsi que la complexite´ algorithmique,
qui est respectivement pour chaque me´thode en O(s), O(Ne) et O(1), ce qui remplit notre condition de
compatibilite´ avec des nœuds a` faible puissance de calcul. Nous avons imple´mente´ ces me´thodes au sein
de BATMAN en ajoutant aux smart contracts d’authentification un smart contract charge´ de collecter les
e´ve`nements pour chaque nœud du re´seau et de renvoyer son estimation de p(An) a` la demande. Ce contract
est e´mis lors de l’enregistrement, en utilisant un code pre´charge´ sur la blockchain, ce qui nous permet de
s’assurer que le code e´xe´cute´ ne peut eˆtre alte´re´.
2 Validation du mode`le de re´putation par simulation
Dans cette partie, nous e´valuons au travers de simulations les trois me´thodes propose´es pour re´aliser
l’estimation de la re´putation, pre´sente´es en Section 1.2. Les simulations ont e´te´ re´alise´es sous le logiciel
GNU Octave. Pour conduire nos simulations, nous introduisons une probabilite´ de de´faillance des nœuds
p(An), de´termine´e suivant une loi normale de moyenne µ = 0.5 et de de´viation standard σ = 0.2 (valeurs
choisies arbitrairement). Avec ces parame`tres, il y a 68% de chance que la probabilite´ pour un nœud de
re´aliser une action avec succe`s soit comprise entre µ−σ et µ+σ (ici entre 0.3 et 0.7). Le trafic e´mis par
chaque nœud n a` chaque moment t est caracte´rise´ par un e´ve`nement Ent dont la probabilite´ de re´ussite ou
d’e´chec est p(Ent = 1) = p(An).
Nos simulations ont pour but de montrer l’inte´reˆt de notre approche pour chacune de nos trois me´thodes
sur un re´seau compose´ de 10 nœuds, en e´tudiant l’influence du temps d’utilisation ainsi que des tailles de
feneˆtres utilise´es. La Table 2 de´crit les principaux parame`tres de notre simulation, notamment le temps de
simulation T , la taille de la feneˆtre temporelle s et la taille de la feneˆtre d’e´ve`nement Ne.
Nous mesurons pour le nœud 1 l’estimation p1 de p(A1) pour les trois me´thodes MLM, MLE et MLT
de´crites. Les re´sultats de ces mesures sont pre´sente´s en Figure 1. Ces premiers re´sultats montrent que la
me´thode MLM converge vers p(An) avec une erreur moyenne stable, au contraire des me´thodes MLE et
MLT , au comportement plus e´ratique, comme montre´ en Figure 1 (b) et (c).
Sur l’ensemble des re´sultats, la me´thode par feneˆtre temporelle MLT apparaıˆt comme e´tant la moins
stable dans ses estimations, ce qui e´tait pre´visible compte tenu de l’incertitude sur le nombre d’e´ve`nements
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Parame`tre Valeur min Valeur max Incre´ment
T 500 5000 500
s 100 300 25
Ne 100 300 25
TABLE 2: Parame`tres de simulation
(a) p1 = MLM(1,10)
(b) p1 = MLE(1,10,150)
(c) p1 = MLT (1,10,150)
FIGURE 1: Estimations p1 de p(An) = 0.28 par MLM, MLT et MLW avec T = 3000
|Ens \EnT | utilise´s dans le calcul. Pour les me´thodes MLM et MLE, les re´sultats pre´sente´s nous permettent
de de´finir des seuils de feneˆtrage |EnT \Ens | pour atteindre une erreur moyenne sur l’estimation de p(An), de
100 pour une erreur moyenne de 5% et de 150 pour une erreur moyenne de 3%.
Dans ce papier, nous nous sommes focalise´s sur les aspects the´oriques et architecturaux de notre so-
lution. Les re´sultats obtenus par simulation nous permettent de passer a` l’e´tape suivante en re´alisant une
imple´mentation de BATMAN sur la blockchain Tezos [Goo14], choisie pour son syste`me de preuve Proof
of Stake qui offre des performances inte´ressantes en termes de consommation e´nerge´tique, et donc adapte´es
aux WSNs. Cette imple´mentation sera de´ploye´ sur un re´seau de came´ras intelligentes de´veloppe´ au Le2i
pour tests en conditions re´elles.
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